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Abstract： A great challenge to wireless sensor network （WSN） is how to protect privacy from disclosing during

application in WSN as well as obtain accurate results. In recent years， researchers at home and abroad have done

much work on privacy preserving in WSN. This paper surveyed the general privacy preserving methods from two

aspects of location privacy and data privacy in WSN and analyzed their theories and characteristics. A new method

based on multi-notes phantom routing protocols and ECC homomorphic encryption was proposed， which could protect

location privacy and data privacy at the same time. Compared to current methods， better privacy will be protected

and less energy will be consumed.

Key words： wireless sensor network， privacy preservation， phantom routing， ECC homomorphic encryption

摘 要：如何保护隐私信息在无线传感器网络的应用过程中不被泄露，同时能得到较为准确的结果，是无线

传感器网络面临的重大挑战。 近年来国内外学者对无线传感器网络的隐私保护技术进行了很多研究，本文从

位置隐私保护和数据隐私保护两方面，总结了现有的隐私保护方法，分析了其基本原理和特点。 针对现有方

法的不足，本文提出了一种能同时保护位置隐私和数据隐私的隐私保护方法，该方法基于多节点幻影路由技

术和椭圆曲线同态加密技术。 与现有技术相比，该方法具有更好的隐私保护性和更低的能量消耗性。
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1 引言

近年来 ， 无线传感器网络 （wireless sensor network，

WSN）的应用日渐广泛，其安全问题已经越来越多地受到

国内外研究者的关注。 一方面，由于传感器节点一般都放

置在无人看管的地点，因此传感节点面临着容易被攻击者

物理俘获、破解和篡改等多方面的安全威胁 ，会导致用户

及被监测对象的身份、 行踪和私密数据等隐私信息暴露；

另一方面，因为传感器节点的电源能量、通信能力、计算和

存储能力等都受到限制，因此在无线传感器网络中不能采
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用复杂的安全机制，从而使无线传感器网络的安全问题更加

突出。 无线传感器网络的隐私保护技术是无线传感器安全

技术的重要研究方向，是无线传感器网络面临的重大挑战。

通常地讲，隐私保护就是使个人或集体等实体的不愿

意被外人知道的信息得到应有的保护。 从研究内容的主体

来分，无线传感器网络中的隐私问题可分为面向位置的隐

私安全和面向数据的隐私安全两个方面 ［1］。

（1）位置隐私

定位技术是无线传感器网络中的一项关键性基础技

术，其提供的位置信息在无线传感器网络中具有重要的意

义，在提供监测事件或目标位置信息、路由协议、覆盖质量

及其他相关研究中有着关键性的作用。 节点的定位信息一

旦被非法滥用，将导致严重的安全和隐私问题。 因此位置

隐私是无线传感器网络隐私的重要组成部分。

（2）数据隐私安全

无线传感器网络的中心任务在于对感知数据的采集、

处理与管理，数据隐私是无线传感器网络隐私保护机制中

的一个重点研究方向，得到了广泛的研究。 面向数据的隐

私安全主要包括数据聚合隐私和数据查询隐私。

本文将从位置隐私和数据隐私两个方面对现有的无

线传感器网络的隐私保护方法进行分析，针对现有技术的

不足，提出有效的可实现位置隐私保护和数据隐私保护的

双重保护方法，并讨论今后进一步研究的方向。

2 位置隐私保护方法

节点位置信息在无线传感器网络中往往起到标识的作

用，位置隐私在无线传感器网络中具有特殊而关键的地位。

现有的位置隐私保护技术一般采用基于随机路由策略的路

由协议方法， 即数据分组的每一次传输并不都是从源节点

向汇聚节点方向传输， 转发节点会以一定的概率将数据分

组向远离汇聚节点的方向传输。 同时传输路径不是固定不

变的，每一个数据分组的传输路径都随机产生。 这样的随

机路由策略使得攻击者很难获取节点的准确位置信息。

根据保护范围的不同，位置隐私保护可分为本地位置

保护和全局位置保护，下面将从这两个方面展开讨论。

2.1 本地位置隐私保护

针对无线传感器网络的位置隐私保护，研究较早的是

Ozturk Celal 等提出的幻影路由协议 ［2，3］。

幻影路由协议中包含了一个“熊猫—猎人”模型，作为

恶意攻击方的“猎人”希望通过对 WSN 中无线传播信号的

监测而逐跳追踪获取“熊猫”出现的位置。 协议由两阶段构

成：第一阶段是直接随机漫步 ，将报文随机漫步到网络中

的一个伪源节点 ；第二阶段将报文从伪源节点以洪泛路

由 ［2］或单路径路由 ［3］的方式路由到 sink 节点 （基站节点 ）。

利用伪源节点保护真实源节点的位置隐私。

在第一阶段的过程中，为了达到更好的位置隐私保护

效果，应该使伪源节点尽可能地远离真实源节点 ，要采用

定向随机步的方式路由到 sink 节点。所谓定向随机步是指

源节点事先知道邻居节点的相对位置， 按基于扇形划分 ［2］

或基于跳数划分 ［3］的方法把邻居节点分成两类 ，路由开

始时由源节点随机选择一类，沿着这类节点路由到伪源节点。

幻影路由协议基于随机路由策略保护节点的位置信息，

但由于参考文献［2］中采用了洪泛技术，使得攻击者能很快地

收集位置资源的信息。 针对这一不足，国内有研究者提出了

幻影路由的改进方法，姚剑波等提出了定向随机幻影路由 ［4］，

与洪泛幻影路由不同的是，第二阶段中报文采用定向随机步

的方式路由到基站， 从而具有更大的安全期和更低的损耗；

陈娟等提出了基于源节点有限洪泛的源位置隐私保护协

议———PUSBRF 协议［5］，该协议能够产生远离真实源节点且地

理位置多样性的幻象源节点，与参考文献［3］中的单路径幻影

路由相比，产生的随机有向路径数至少增加了 33.33%。

无线传感器网络中的主要资源消耗在通信模块，而路

由协议保护方法需要发送大量额外的通信量以实现隐私

保护，特别是对于洪泛幻影路由协议来说 ，洪泛路由的通

信开销大，能量消耗多；并且，由于每一个消息都要先路由

到幻影节点，这就增加了总的通信时延。

2.2 全局位置隐私保护

Li Yun 和 Jian Ren 等提出了可以保护本地和全局源

位置隐私的方案 ［6］。该方案由两种方法组成：路由到随机选

择中间节点 （RRIN）方法和网络混合环 （NMR）方法 ，通过

构建一个网络混合环，实现全局位置隐私保护。

RRIN 方法保护本地源位置隐私， 与幻影路由协议类

似，采用两步路由策略把信息从实际源节点路由到网络混

合环上的一个节点，通过一个或多个随机选择的中间节点

使攻击者不能通过逐跳路由分析追踪到源节点 ；NMR 方

法中，让数据沿着网络混合环上的节点路由到目的节点区

域，从而保护了全局位置隐私。

为了保护 sink 节点的全局位置隐私，参考文献［7］中提

出了对抗全局攻击的位置隐私保护方法———DCARPS 匿

名路由协议， 该协议中提出了一个新的网络拓扑发现方
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法，该方法中由 sink 节点负责所有的路由计算，允许 sink

节点获得全局拓扑而不泄露自己的位置信息。

3 数据隐私保护方法

现有的数据隐私保护技术中，针对隐私保护数据挖掘

的研究比较多 ［8］，主要包括数据扰乱技术、加密技术 、随机

化技术和安全多方计算技术等，但是有些技术并不适用于

无线传感器网络。 数据聚合是无线传感器网络中的重要技

术，包括和、平均、最大值和最小值等多种聚合计算。 本文

将主要讨论数据聚合过程中的隐私保护问题。

3.1 基于同态加密技术的 WSN 数据隐私保护方法

基于同态加密技术可以实现无线传感器网络中端到

端的数据聚合隐私保护。

同态加密 （homomorphic encryption，HE）最初由 Rivest

等人于 1978 年提出 ［9］，是一种允许直接对密文进行操作的

加密变换技术，可以实现乘法同态计算。 后来由 Domingo

等做了进一步的改进， 设计的 Domingo-Ferrer 算法可以实

现加法和乘法同态计算。 利用同态加密算法的同态性保证

了用户可以对敏感数据进行操作但又不泄露数据信息。

在 WSN 的数据聚合过程中， 利用同态加密技术可以

实现数据的端到端加密， 即中间节点可以在不需要解密数

据的前提下直接对已加密数据进行聚合， 避免了中间节点

在解密数据时的隐私泄露，从而保证了数据的隐私性。 参考

文献 ［10］中提出了基于 Domingo-Ferrer 算法同态算法的数

据聚合隐私保护方法 CDA，该方法的基本原理如图1 所示。

具体实现过程如下。

（1）n 个节点（S1 到 Sn）分别将各自的数据 s1 到 sn 加密

后得到 s1＇到 sn＇，再将加密后的数据发送到中间节点 A：

si＇=E（r，g＇）（si）， i=1，…，n （1）

（2）节点 A 对收到的已加密数据进行聚合后得到 y＇，将

y＇发送到目标节点 R：

y＇= f（s1，…，sn） （2）

（3）节点 R 将收到的 y＇解密后得到 y：

y=D（r， g＇）（y＇） （3）

其中，（r， g＇）是节点 S1，… ，Sn 和节点 R 共享的密钥，该

密钥利用 Domingo-Ferrer 算法得到。可以证明，当选取合适

的聚合函数 f（如求平均值计算）时，可以得到：

y=f（s1，…， sn） （4）

同态加密方法的优点在于可以实现端到端加密，每一

个中间节点不需要解密数据就可以实现聚合，有效地保护

了各个节点的隐私数据；不足之处在于同态加密方法一般

基于公钥密码体制，计算复杂度高，资源消耗较多。

3.2 基于分簇技术的 WSN 数据隐私保护方法

参考文献［11］中提出了两种用于数据聚合隐私保护的

方法——基于分簇的隐私数据保护（CPDA）和基于分片的

聚合隐私保护（SMART），这两种方法都是实现数据的“和”

聚合计算的。

CPDA 方法的实现包括 3 个步骤。

（1）构建簇

传感器节点利用分布式协议随机地分成多个簇。

（2）簇内数据聚合

每个簇内的节点共享一个非零的数作为种子，簇头节

点利用多项式的加法性质 ，通过节点之间交换数据 ，实现

簇内节点的数据聚合，在实现簇内聚合和时 ，必须保证每

一个节点都不能获得其他节点的隐私数据。

（3）簇间数据聚合

每个簇头节点将聚合后的数据利用路由树协议路由

到目的节点。

CPDA 方法中为了保证簇内聚合时每个节点不能获得

其他节点的隐私数据，引入的额外计算量大 ，增加了计算

消耗；优点是额外的通信消耗相对较少。 从隐私保护性来

看，单个簇包含的节点越多，隐私性越好，但计算量越大。

3.3 基于分片技术的 WSN 数据隐私保护方法

参考文献［11］中提出了 SMART 方法，通过把原始数据

分片后，再加密路由到目的节点，包括以下 3 个步骤。

（1）分片

每一个源节点首先随机地选择 h 跳内的 J 个节点形

成一个节点集 S， 然后将自己的隐私数据分成 J 个小的数

据，将分片数据加密后分别发送给节点集 S 中的节点。

（2）混合

当某个节点收到加密后的分片数据后 ， 利用共享密

钥解密数据 ，把该节点收到的所有来自不同源节点的数

图 1 基于同态加密的 CDA 方法
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据相加。

（3）聚合

所有节点将相加后的数据利用路由树协议路由到目

的节点。

可以看出，该方法中聚合的中间节点只能获得分片数

据，而不能获得原始全部数据，从而保护了数据隐私。

SMART 中需要将分片发送到不同的邻居节点 ， 从而

引入了额外的通信量；优点是引入的额外计算量小。 总的

来说，由于随机化技术在原始数据中引入了噪声 ，会影响

数据聚合结果的准确性。 从隐私保护性来看，分片的数据

越多，隐私性越好，但通信量越大。

4 位置隐私、数据隐私双重保护技术研究

从前面的分析可以看出，无线传感器网络中存在许多

能量和资源都受限的传感器节点，而现有的隐私保护技术

资源消耗较多，因此需要研究有效的隐私保护方法以实现

隐私性和资源消耗性之间的平衡 ；另一方面 ，现有的技术

只能实现位置隐私或数据隐私的单一保护，缺乏实现双重

隐私保护的方法。 本文研究如何改进现有技术，提高其算

法性能，并提出一种新的可以同时保护位置隐私和数据隐

私的方法。

4.1 多节点幻影路由技术

如前所述，幻影路由技术中通过幻影伪节点保护真实

节点的位置隐私，是一种有效的位置隐私保护方法。 本文

对幻影路由协议进行改进，设计基于多个随机幻影伪节点

的路由方法。

在幻影路由协议中，数据首先采用定向随机步的方法

从源节点路由到一个幻影伪节点，再路由到 sink 节点。 单

幻影伪节点方法主要适用于小型的传感器网络，本文研究

基于多幻影伪节点的路由方法，即数据从源节点同时路由

到多个同一方向的不同幻影伪节点，再分别从每个幻影伪

节点路由到 sink 节点，适用于大型传感器网络。

在路由到伪节点时，采用基于东西方向分类的定向随

机步方法 ［2］，即源节点根据事先知道的邻居节点位置信息，

把邻居节点分成东西方向两类，如图 2 所示。 图 2 中的中

心黑色实心节点是源节点，节点 1～8 是其邻居节点 ，按照

东西方向分类后，节点 1～4 是属于东方向节点类，节点 5～8

属于西方向节点类。 节点在路由时沿着同一类方向的节点

选择路径，以保证伪源节点尽可能的远离真实源节点。 经

典幻影路由协议中定向随机步的分类方向信息存储在消

息的头部，一旦消息被截获，容易暴露真实源节点的位置，

本方法中不在信息中保存分类方向信息，而是由接收节点

根据已接收数据的方向来判断出分类方向信息 ， 如图3

所示 ，若节点从图 3（a）中所示的几个方向的节点接收到

数据，则可判断分类方向是东分类方向 ，反之分类方向是

西分类方向，如图 3（b）所示。

图 4 是基于多个伪节点的定向随机步路由的示意，图

中黑色实心节点为真实源节点，数据发送前由源节点随机

确定伪节点的个数以及到达每个伪节点的跳数，并随机选

择定向路由方向。 数据从源节点出发后，根据选定的路由

方向和跳数分别定向路由到不同的伪节点。数据到达伪节

点后再以洪泛路由或单路径路由的方式到达 sink 节点。

可以看出，多个幻影伪源节点将会增加攻击者追踪到

真实源节点的难度，从而比现有的方法能更有效地保护源

节点的位置隐私。 图 4 中只是一个简单的示意，图中节点

个数较少 ，当该方法用于中大规模的传感器网络时 ，伪节

点的位置分布会更加分散，将起到更好的保护作用。

4.2 基于椭圆曲线算法的同态加密隐私保护方法

利用同态加密技术的同态性质可以实现无线传感器

图 2 基于东西方向的随机步分类

图 3 根据节点接收数据的方向判断分类方向

图 4 基于多节点的定向随机步路由
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网络中端到端的数据加密隐私保护 ， 但基于 RSA 或

ELGamal 公钥密码体制的同态加密技术计算复杂度较高，

不符合无线传感器网络资源受限的特点。 1985 年 Koblitz

和 Miller 分别独立地提出了椭圆曲线加密体制（ECC）［12，13］，

ECC 的安全性建立在椭圆曲线离散对数问题之上，与 RSA

和 ELGamal 相比， 在相同的安全要求下，ECC 需要的公钥

位数较小，计算速度快。 本文研究基于 ECC 的同态加密隐

私保护技术。

4.2.1 椭圆曲线加密机制

常用的椭圆曲线方程为：

E：y2=x3+ax+b （5）

其中，a，b∈Fq，q 为一个足够大的素数，且 4a3+27b2≠0。

Fq 上的椭圆曲线 E 被定义为由参数 a 和 b 决定的点 q=

（x， y）的集合，此外，E 还包括一个无穷远点 0。

椭圆曲线的加法准则为：设 P（x1， y1）、Q（x2， y2）是 E 上

的两点 ， 过 P、Q 的直线 L 交 E 于 R （x3， y3） 点，R 点关于 x

轴的对称点即为 P+Q， 即 P+Q=（x3， -y3）。 在椭圆曲线 E

上，对于等式 Q=kP（k 为正整数）， 由加法准则可以证明由

k 和 P 计算 Q 比较容易， 而由 Q 和 P 计算 k 则比较困难。

这就是椭圆曲线上离散对数问题，离散对数问题是比整数

因子分解问题更难的数学难题。

下面以传感器节点 S 向传感器节点 R 发送信息 m 为

例，讨论两种基于椭圆曲线实现加解密的方法。

（1）方法一

①指定椭圆曲线 E 上的一点 G 作为基点；

②接收传感器节点 R 选取一个随机数 k （k＜n，n 为基

点 G 的阶）作为私钥，计算：

K=kG （6）

其中，K 作为公钥，并将 K 广播出去；

③传感器节点 S 将待传输的明文编码 m 到椭圆曲线

E 上一点 M，选取一个随机数 r，计算：

C1=rG （7）

C2=rK+M （8）

④节点 S 发送消息（C1， C2）；

⑤传感器节点 R 接收到消息后利用自己的私钥 k

计算 ：

C=kC1=k（rG）=rK （9）

⑥节点 R 进一步计算：

C2-C=rK+M-rK=M （10）

解码 M 得到明文消息 m。

（2）方法二

步骤①、②与方法一相同，下面从步骤③开始讨论。

③传感器节点 S 选取一个随机数 r，m 为待传输的明

文计算：

C1 = rG （11）

C2 = rK （12）

C3 = mC2 （13）

④节点 S 发送消息（C1， C3）；

⑤传感器节点 R 接收到消息后利用自己的私钥 k

计算 ：

kC1 = k（rG）= rK = C2 （14）

⑥节点 R 进一步计算：

C3 C2
-1= m （15）

从而得到明文消息 m。

这两种方法可以分别用于加法同态和乘法同态的计算。

4.2.2 基于 ECC 的同态加密数据聚合

下面利用 4.2.1 节中介绍的两种 ECC 加密方法实现

同态加密运算，用于无线传感器网络中的数据聚合隐私保

护。 节点分布如图 1 所示， 节点 S1 到 Sn 为发送数据的源节

点，节点 A 为完成聚合功能的中间节点，节点 R 为目的节点。

（1）加法聚合

利用 4.2.1 节中介绍的 ECC 加密方法一可以实现同

态加法运算，从而完成数据的加法聚合。 具体步骤如下。

①首先由目的节点 R 确定椭圆曲线 E、基点 G 和以及私

钥 k，计算出公钥 K，将椭圆曲线参数、G 和 K 都广播出去。

②各源节点 Si 将待传输的明文编码 mi 到椭圆曲线E

上一点 Mi，选取一个随机数 ri，根据式 （7）和式 （8）计算得

到 C1i 和 C2i，发送消息（C1i，C2i）。

③中间节点 A 收到各源节点发送的消息 （C1i，C2i）后 ，

做加法运算后得到（∑C1i，∑C2i），将其发送给目的节点 R。

④目的节点 R 收到 （∑C1i，∑C2i）后利用私钥 k，根据

式（9）计算 C=k∑C1i，容易证明：

k∑C1i = kG∑ri = K∑ri （16）

再根据式（10）计算：

∑C2i-C= K∑ri + ∑Mi-K∑ri = ∑Mi （17）

从而得到各源节点的加法聚合数据 ∑Mi， 当采用线性

编码方式对 m 到 M 进行编码时， 可以将 ∑Mi 直接解码为

∑mi，即加法聚合的明文数据。

（2）乘法聚合

利用 4.2.1 节中介绍的 ECC 加密方法二可以实现同
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表 1 同态加法计算包括的内容

计算公钥 加密明文 加法聚合 解密密文

完成节点 目的节点 各源节点 中间节点 目的节点

标量乘法 1 次 2 次 1 次

标量加法 1 次 n-1 次 1 次

决定运算速度的主要因素 私钥 k，基点 G 基点 G，公钥 K，明文大小 源节点数目 私钥 k，基点 G，密文大小

态乘法运算，从而完成数据的乘法聚合。 具体步骤如下。

①首先由目的节点 R 确定椭圆曲线 E、基点 G 以及私

钥 k，计算出公钥 K，将椭圆曲线参数、G 和 K 都广播出去。

②各源节点 Si，确定待发送明文信息 mi，并选取一个

随机数 ri，根据式 （11）、式 （12）和式 （8）分别计算得到 C1i，

C2i，C3i，发送消息（C1i，C3i）。

③中间节点 A 收到各源节点发送的消息 （C1i，C3i）后 ，

做乘法运算后得到 （C11×C12×…×C1n，C31×C32×…×C3n），将其

发送给目的节点 R。

④目的节点 R 收到 （C11×C12×…×C1n，C31×C32×…×C3n）

后利用私钥 k，根据式 （14）计算 kn×C11×C12×… ×C1n，容

易证明 ：

kn×C11×C12×…×C1n =kn×Gn×r1×r2×…×rn
=Kn×r1×r2×…×rn=C21×C22×…×C2n （18）

当各节点的明文信息是一维数据时 ， 可根据式 （15）

计算：

C31×C32×…×C3n×C21
-1×C22

-1×…×C2n
-1= m1×m2×…×mn （19）

从而得到各源节点的乘法聚合数据 m1×m2×…×mn。

可以看出 ，不管是使用加法聚合还是乘法聚合，都可

以实现源节点和目的节点之间的端到端加密，中间节点不

需要解密数据就可以实现聚合。

4.3 路由协议技术和同态加密技术相结合的双重隐私保

护方法

在前面研究内容的基础上，研究一种新的可以同时保

护位置隐私和数据隐私的方法。 具体实现步骤如下。

（1）sink 节点确定椭圆曲线参数、基点 G 和公钥 K 等，

并将其广播给各节点。

（2）源节点随机确定伪节点的个数 n、到达每个伪节点

的跳数 hi 和定向路由方向。

（3）源节点将数据分成 n 片 ，分片时要根据数据聚合

的种类进行分片， 加法聚合则按 m=m1+m2+m3+…分片，乘

法聚合则按 m=m1×m2×m3×…分片。

（4）根据 4.2.2 节中介绍的数据聚合方法，源节点为每

个分片数据选择一个随机数 ri，利用公钥 K 和 ri 对每个分

片数据进行同态加密。

（5）源节点根据选定的路由方向和跳数将加密后的分

片数据分别定向路由到不同的伪节点。

（6）将分片数据从多个不同的幻影伪源节点路由到sink

节点，在路由的过程中，中间节点对数据直接进行加法聚

合或乘法聚合，不需要解密数据。

（7）sink 节点收到聚合的加密数据后， 利用私钥解密

并进行分片重组，加法聚合中重组时直接将解密后的数据

相加，乘法聚合中重组时直接将解密后的数据相乘。

4.4 性能分析

下面从隐私保护性、能量消耗和时延等方面讨论本文

方法的性能。

4.4.1 隐私保护性

与现有的幻影路由技术相比，本文的方法使用了多个

随机的幻影伪源节点，使攻击者很难追踪到真实源节点的

位置，从而能更好地保护源节点的位置隐私。 并且消息头

部不包含随机步路由的分类方向信息， 能更好地抵抗攻

击。 本文采用的同态加密方法保护了端到端的数据隐私，

基于椭圆曲线的公钥体制中私钥由 sink 节点保管，不在网

络中传输，保证了密钥的安全性。 本文的方法把幻影路由

技术和同态加密技术相结合，能同时保护无线传感器网络

的位置隐私和数据隐私。

4.4.2 能量消耗

无线传感器网络中的能量消耗主要包括计算能量消耗

和通信能量消耗两个方面，下面从这两个方面分别讨论 。

（1）计算能量消耗

由于同态乘法技术消耗计算资源较多，下面讨论同态

加法计算的性能。 本文的同态加法计算主要包括以下几个

部分，见表 1。

与标量加法相比 ，标量乘法耗时很多 ，因此同态加法

聚合过程中计算能量消耗最多的是源节点加密明文数据

时，消耗最少的是中间节点聚合数据时 ，下面以最简单的

二进制展开法为例讨论单标量乘法的运算量。

以计算 kG 为例，设 k 的二进制展开式的长度为 m，则
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表 5 密钥长度为 64 bit，有限域长度 150 bit 时，

不同大小的明文的加解密时间

明文大小（byte） 1 32 64 128 256 512

加密时间（ms） 94 109 172 252 360 577

解密时间（ms） 32 47 93 171 234 375

k 和 kG 可以表示为：

k=
0

i=m-1
∑ki×2i （20）

kG=
  0

 i=m-1
∑ki×2（ ）i G=2［…2［2（2km-1G+km-2G）+

km-3G］…］+…+k1G+k0G （21）

其中，ki∈｛0，1}，km-1≠0。 可见， 采用二进制法计算 kG

共需要 m-1 次倍的点运算和 m／2 次的点加运算，运算速度

与 k 的长度和有限域大小有关。

根据 ECC 加密运算式（7）和式（8）可以判断加密运算

速度与密钥长度、有限域长度近似线性相关；解密时根据

式（9）可以看出运算速度与密钥长度、有限域长度近似线

性相关。

与逐跳隐私保护技术相比，ECC 算法中源节点消耗计

算资源将多于基于对称密钥的加密技术， 但对于中间节点，

ECC 算法中只需要做加法运算，消耗资源少，而逐跳技术中

需要对数据先解密，聚合后再加密，聚合过程中消耗的计算

资源远多于 ECC 加法运算，因此本文的方法大大降低了中

间节点的计算能量消耗，延长了其寿命；与其他同态公钥

技术相比，椭圆曲线密码系统在计算时间和密钥占用的存储

空间上具有一定的优越性， 在提供相同的安全级别的情况

下，ECC 所要求的密钥长度比其他的公钥系统短得多，160 bit

ECC 与 1 024 bit RSA、DSA 具有相同的安全强度 ，210 bit

ECC 则与 2 048 bit RSA、DSA 具有相同的安全强度。

（2）通信能量消耗

无线传感器网络中的通信消耗包括发送、 接收数据的

消耗以及数据在网络中传播时的消耗。 传播消耗主要和传

播距离相关，因此不管采用哪种隐私保护数据聚合方法，其

传播消耗是相近的。发送和接收数据的消耗主要和发送、接

收数据的大小呈线性关系，这类消耗发生在以下几处：

· 源节点发送密文数据；

· 中间节点接收密文数据；

· 中间节点发送聚合数据；

· 目的节点接收聚合数据。

可见这类消耗主要由密文的大小决定。 ECC 算法中得

到的密文是根据式 （7）和式 （8）计算得到的 C1 和 C2，C1=

rG，C2=rK+M=rkG+M， 其中 M 是明文 m 编码到椭圆曲线 E

上的点，可以看出密文的大小将大于明文大小，其大小主

要由明文大小和有限域长度决定。 表 2～表 4 列出了用椭圆

曲线算法对不同大小的明文进行加密后密文的大小。 对于

RC5 算法，加密后的密文大小与明文大小基本一样。

综上， 与逐跳加密技术相比，ECC 算法中密文比明文

要大，在源节点发送密文数据、中间节点接收和发送数据，

目的节点接收数据时都将比 RC5 算法消耗更多的通信资

源，但是当明文数据为少量数据时，增加的密文数据大小

并不多，相应消耗的额外通信资源也较少；与其他公钥体

制相比，对于短消息加密，椭圆曲线密码系统所要求的带

宽要低得多。 本文中将数据分片后传输，因此发送的明文

数据量并不大，ECC 加密产生的额外通信量也是有限的。

4.4.3 时延少

无线传感器网络中的时延主要包括数据发送时延、每

个中间节点的处理时延以及网络中的传播。不管采用哪种

隐私保护技术， 数据在网络中的传播时延都是近似的，因

此主要考虑发送时延和处理时延。下面比较本文方法与基

于 RC5 的逐跳加密技术的。

仿真实验环境为 Intel Core2 Duo CPU 1.8 GHz，内存

2 GB的 PC 机，Windows XP SP2 操作系统。 取大小分别为 1

byte、32 byte、64 byte、128 byte、256 byte 和 512 byte 的文

本文件作为待加密的明文，通过改变有限域大小和私钥长

度得到的椭圆曲线加密 、解密和加法聚合的计算时间见

表5～表 8。

当采用 RC5 加密体制进行逐跳数据聚合时，对 256 byte

表 2 有限域长度为200 bit，不同密钥长度时，

256 byte 明文的密文大小

密钥长度（bit） 128 64 32

密文大小（byte） 924 896 920

表 3 密钥长度为 64 bit，不同有限域长度时，

256 byte 明文的密文大小

密钥长度（bit） 200 150 100

密文大小（byte） 896 700 476

表 4 密钥长度为 64 bit，有限域长度 150 bit 时，

不同大小的明文的密文大小

明文大小（byte） 1 32 64 128 256 512

密文大小（byte） 100 100 200 396 700 1 260
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表 6 有限域长度为 200 bit，不同密钥长度时，

256 byte 明文的加解密时间

密钥长度（bit） 128 64 32

加密时间（ms） 766 453 266

解密时间（ms） 484 265 126

表 7 密钥长度为 64 bit，不同有限域长度时，

256 byte 明文的加解密时间

有限域长度（bit） 200 150 100

加密时间（ms） 453 360 297

解密时间（ms） 265 234 172

表 8 明文大小为 256 byte 时，不同密钥长度，

不同有限域长度的加法时间

有限域长度（bit） 200 200 200 150 100

密钥长度（bit） 128 64 32 64 64

加法时间（ms） 0.287 0.292 0.288 0.228 0.17

明文加密和解密的时间分别为 3.8 ms 和 3.57 ms， 加法的

时间可忽略。

从以上的数据可以看出，ECC 同态加密和解密的时间

与明文大小 、密钥长度以及有限域长度有关 。在保证安全

性的前提下 ， 减少有限域长度和密钥长度， 可以有效地

减少加解密时间。 ECC 加法聚合运算时间比加解密时间

要少得多 ， 相差了多个数量级 ， 即中间节点的聚合时间

较少 。 RC5 算法的加解密时间远小于 ECC 同态加解密时

间，其加法运算时间更是可以忽略 。 但是基于 RC5 的逐

跳算法中 ， 中间节点需要对每个数据都进行加解密 ，当

需要聚合的节点数较多时， 中间节点的处理时延将会大

于 ECC 同态加密技术 。 并且 ，本文方法中将数据分片后

在网络中传输 ， 分片数据的发送时延和处理时延与完整

数据相比都比较少。

5 结束语

无线传感器网络是一种与应用相关的网络，随着无线

传感器网络应用的日益增多，其面临的隐私威胁也更加复

杂，因此解决好无线传感器网络的隐私保护问题是其能得

到大规模应用的关键。 本文从数据隐私保护和位置隐私保

护两个方面出发，对现有的无线传感器网络隐私保护方法

进行了总结和分析，并在此基础上提出了一种新的无线传

感器网络隐私保护方法。 该方法包含了基于多节点幻影路

由技术的位置隐私保护方法和基于椭圆曲线算法的同态

加密技术的数据隐私保护方法，并且将两种方法相结合以

实现位置隐私和数据隐私的双重保护。
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